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A IMPORTANCIA DA COLETA E PRESERVACAO DA PROVA DIGITAL NA
INVESTIGACAO CRIMINAL

Lanna Saleh

Resumo
A evolucdo tecnoldgica transformou profundamente a dindmica das investigacdes
criminais, tornando a prova digital elemento central da instrucdo probatéria. No ambito
do processo penal e, de forma ainda mais sensivel, no processo penal militar, a correta
preservacdo da cadeia de custodia da prova digital é condicdo indispensavel para a
validade do material probatdrio.

O presente artigo analisa a importancia da instrucdo probatdria e os principais requisitos
técnicos e juridicos necessarios a protecdo da prova digital desde sua localizacdo até sua
utilizacdo em juizo. Busca-se demonstrar que a inobservancia desses requisitos pode
acarretar nulidades, comprometendo a efetividade da persecucdo penal e a seguranca

juridica.

Palavras-chave: Autenticidade da prova. Cadeia de custodia. Deepfake. Instrucao
Probatoria. Investigacdo criminal. Pericia forense. Protecdo da Prova. Persecucéo Penal.
Prova Digital.

1 Introducéo
A instrucdo probatoria constitui fase essencial do processo penal, pois é por meio dela
que se busca a reconstrucao dos fatos de forma licita, objetiva e confiavel. Por meio da

producdo, coleta e valoragdo das provas, sejam elas, documentais, testemunhais, periciais
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e/ou digitais, o0 juizo forma seu convencimento objetivo, submetido ao contraditorio e
ampla defesa.

Nesta fase, as provas encontradas sdo confirmadas, confrontadas, legitimadas e, esta
etapa, claramente assegura que as decisdes judiciais ndo sejam tomadas em presuncdes
ou mero indicios. Assim, a instrucdo probatoria é ato indispensavel e estruturante do
processo.

O avango das tecnologias digitais fez surgir novas modalidades de provas, ampliando
significativamente os desafios enfrentados pelas autoridades investigativas e pelo Poder
Judiciario.

No ambito da Justica Militar, tais desafios se intensificam, considerando-se as
peculiaridades institucionais, a observancia dos pilares constitucionais da hierarquia e da
disciplina e a necessidade de compatibilizar eficiéncia investigativa com a preservacdo
das garantias fundamentais.

Nesse contexto, a prova digital exige rigor técnico desde o primeiro contato com o
vestigio, sob pena de comprometimento de toda a persecucao penal, exige preservacao,
autenticidade e integridade, visando a idoneidade da prova digital e a seguranca juridica.
2. A instrucdo probatdria no processo penal
No processo penal militar, regido pelo Codigo de Processo Penal Militar (Decreto-Lei n°
1.002/1969), a instrucdo deve respeitar ndo apenas 0s principios constitucionais, mas
também as especificidades do sistema castrense.

No que concerne a prova digital, importante trazer a baila, sua volatilidade, o fato de ser
facilmente alterada e replicada, 0 que aumenta os cuidados com a preservacao e cadeia
de custodia da prova. Entender esta tematica € uma necessidade para proteger a
investigacdo, resguardar direitos, garantir a legalidade e a seguranca juridica.

3. Prova Digital:

b}
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3.1 Conceito e Caracteristicas

A prova digital consiste em informagOes armazenadas ou transmitidas por meio
eletronico, aptas a demonstrar fatos juridicamente relevantes. Sua principal caracteristica
é a volatilidade, pois pode ser facilmente alterada, apagada ou corrompida, muitas vezes
sem deixar vestigios perceptiveis. Essa natureza impde a necessidade de adocdo de
procedimentos técnicos especificos, que assegurem sua autenticidade e integridade ao
longo de toda a investigacé&o.

4. Cadeia de Custodia da Prova Digital

A cadeia de custodia corresponde ao conjunto de procedimentos documentados que
visam preservar a histéria cronolégica do vestigio, desde sua localizacdo até sua
apresentacdo em juizo, conforme disciplinado nos arts. 158-A a 158-F do Codigo de
Processo Penal, advindos com a Lei 13.964/2019 e aplicaveis ao processo penal militar,
em razdo de lacunas na legislagéo castrense.

Vejamos rapidamente as etapas legais da cadeia de custddia, supra mencionada, aplicavel
a investigacoes militares ou n&o:

- Identificacao;

- Isolamento;

- Coleta;

- Acondicionamento;

- Transporte;

- Recebimento;

-Processamento;

- Armazenamento e descarte.
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No que se refere a prova digital, a cadeia de custodia tem por finalidade demonstrar que
0 material probatério permaneceu integro e inalterado, garantindo sua confiabilidade.

5. Requisitos essenciais para a preservacao da prova digital

5.1 Localizacéo e preservacdo da cena do crime

O primeiro contato com o vestigio digital deve ser pautado pela preservacdo da cena do
crime. A manipulacdo inadequada de dispositivos eletrénicos pode gerar alteracGes
automaticas no sistema, comprometendo os dados existentes.

A prova ndo pode ser alterada, adulterada, deve manter sua autenticidade, integridade e
rastreabilidade e, para tanto, ndo se pode perder de vista que, deve ser feita uma copia
espelhada, gerar o cdédigo HASH, backup, preservar lacrado e corretamente
acondicionado e, criar imagem forense bit a bit.

Convém destacar que faz necessario gerar o codigo HASH na coleta e sempre que houver
acesso ou transferéncia de dados.

5.2 Identificacdo e documentacéo do vestigio

E indispensavel a identificacio precisa do vestigio digital, com registro detalhado de suas
caracteristicas, localizagdo, data, horario e responsaveis pela apreenséo.

A documentacdo adequada assegura a rastreabilidade da prova. Para tanto, o uso de
metadados facilitam a identificacdo de dia e horario, autor do arquivo, histérico de edicdo,
formato do arquivo e muito mais...

5.3 Coleta técnica e copia forense

A coleta da prova digital deve ser realizada por profissional habilitado, mediante técnicas
forenses apropriadas. A realizacdo de cdpia forense integral e 0 uso de mecanismos de
bloqueio de escrita sdo medidas essenciais para evitar alteracées no contetido original.
Devem ser empregados softwares e equipamentos reconhecidos tecnicamente, capazes de

assegurar e garantir a extracdo segura de dados, garantindo-se a rastreabilidade.
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Além disso, para melhor entendimento, durante a coleta é indispensavel a geracao de
HASH, antes e, apds a clpia de documentos e, todos os atos devem ser formalmente
registrados, armazenados seguramente e lacrados com inviolabilidade.

A pericia técnica € regra, assim, evidente que nao se pode fazer extracdo de dados sem
metodologia forense e, esta se dard sobre as coOpias forenses, garantindo-se que 0s
originais sejam preservados, caso se faca necessario novo ou eventual reexame.

5.4 Garantia da integridade e autenticidade

A utilizacdo de algoritmos de verificacdo de integridade (HASH) permite comprovar que
a prova analisada corresponde exatamente ao vestigio originalmente coletado, sendo
elemento indispensavel para sua validagdo em juizo.

E fato que o HASH ¢ o elemento técnico que comprova a integridade da prova digital.
Trata-se de um resumo matematico Unico de um arquivo ou imagem digital e, por
exemplo, se 1 bit mudar, o HASH muda completamente.

Outrossim, 0o HASH deve constar:

* no auto de apreensao:

* no laudo pericial:

* no relatorio técnico e, em cada fase da cadeia de custodia.

Sempre com data, hora, ferramenta utilizada e dados do responsavel técnico. O HASH
deve ser bem armazenado para cumprir a sua funcédo probatoria, para verificagdo de sua
futura integridade e, para tanto, ha plataformas seguras de armazenamento de dados
HASH. Bem armazenado impedira a alegacdo de adulteragdo e possibilitard o
contraditorio técnico.

5.5 Armazenamento e controle de acesso
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Apds a coleta, a prova digital deve ser armazenada em ambiente seguro, com controle
rigoroso de acesso e registro de todas as movimentacdes, a fim de evitar contaminagdes
Ou guestionamentos quanto a sua autenticidade.

Esse controle deve ocorrer por meio de credenciais individuais; autenticacéo forte; perfis
de acesso compativel com funcéo exercida e proibicdo de acessos genéricos.

Para tanto, deve ser registrada a identidade do agente, data e hora, finalidade do acesso e
acdo realizada, por exemplo, cOpia, analise.... De forma que, tais registros sejam
imutaveis.

Oportuno gue se destaque, que ainda para se ter maior seguranca e protecdo da prova
digital, importante, sistema de backup’s e controle ambiental adequado do local do
armazenamento...

Do exposto, resta evidente que 0 acesso das partes, peritos ou assistentes técnicos seja
exercido de forma controlada e supervisionada para ndo comprometer a integridade da
prova.

5.6 Registro continuo da cadeia de custddia

Toda movimentacdo da prova deve ser realizada de forma continua, indicando os
responsaveis e a finalidade de cada ato para assegurar a rastreabilidade da prova digital.,
desde o seu reconhecimento ao seu descarte.

O registro devera ser ininterrupto, cronologico e documentado, sem lacunas temporais ou
funcionais. Cada transferéncia de custddia representa uma mudanga de responsabilidade,
ainda que a prova nado tenha saido do mesmo ambiente.

O rigor no registro e na movimentacdo da prova ndo € mera formalidade, tem como
funcdo precipua assegurar a confiabilidade, transparéncia na persecucao penal, seguranca

juridica e resguardo de direitos fundamentais.
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A quebra da cadeia de custodia pode resultar no descarte da prova por nulidade absoluta.
Este, inclusive, € o entendimento vigente do Superior Tribunal de Justica - STJ, que, em
breve suma, entende que a prova digital s6 é valida quando respeitada a cadeia de
custddia, legalidade, integridade e realizada por pericia forense.

A andlise de dados digitais deve ser protegida pelo sigilo, por pericia técnica, arquivo
com calculo de HASH e, de forma alguma, ser analisada isoladamente.

A coleta deve respeitar a Constituicdo Federal (art. 5°, X, XII e LVI); Observancia da
cadeia de custddia (art. 158-A a 158-F do CPP); quando necessario, ordem judicial (ex.:
quebra de sigilo telematico, acesso a dados armazenados em nuvem), bem como, respeito
a Lei Geral de Protecdo de Dados - LGPD, Lei n° 13.709/2018, quanto a dados pessoais.
6. Procedimentos recomendados na conducao e preservacao da prova digital:

- Realizar copia forense bit a bit;

- Nunca trabalhar diretamente no original;

- Utilizar ferramentas forenses reconhecidas e auditaveis;

- Empregar dispositivos de bloqueio de escrita;

- Gerar codigos HASH para garantir integridade.;
(...)

Cuidados necessarios e previstos:

* Elaboracao de auto, laudo ou relatorio técnico descrevendo:
* metodologia utilizada,

« ferramentas empregadas,

* limitacdes encontradas,

* resultados obtidos.

* Registro fotografico ou audiovisual da coleta, quando pertinente (...)
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Objetivo: assegurar que os dados analisados sejam idénticos aos dados originais e a
preservacao do vestigio e da prova digital, visando seguranca juridica e investigacdo
legitima, legal e transparente.

7. Autenticidade e confiabilidade

* Demonstragdo de que a prova corresponde fielmente ao fato investigado;

* Correlagdo entre dados técnicos (metadados, logs, horarios) e os demais elementos
probatorios;

* Ateng¢do a possiveis manipulagdes, deepfakes ou adulteragdes.

7.1Entenda o que é uma Deepfake e as consequéncias na investigacao criminal:

Em sintese, Deepfake é uma técnica de manipulacdo digital que utiliza inteligéncia
artificial para criar, alterar ou substituir imagens, videos, audios ou vozes de uma pessoa,
fazendo-a parecer dizer ou fazer algo que nunca ocorreu. Importante ressaltar que a
HASH garante que o arquivo ndo foi alterado apds a coleta, porém, ndo prova que o0
conteudo é verdadeiro na origem, pois, se Deepfake ja nasce falso, o0 HASH apenas
preservard a falsidade, assim, faz- se necessarios outras formas de verificacao e filtros de
preservacéao.

A presenca de deepfakes traz riscos significativos a persecucao penal, exigindo cautela
redobrada dos orgdos investigativos e do Judiciario, pois, claramente comprometem a
autenticidade da prova, por vezes, simulando fatos inexistentes e construindo uma falsa
realidade material. Sua simples possibilidade imp&e um 6nus probatorio maior a acusagdo
e reforca a importancia da pericia técnica, da cadeia de custddia e do contraditério, sob
pena de nulidade da prova e de violagéo a direitos fundamentais.

8. Conclusédo
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A instrucédo probatoria e a protecéo da prova digital constituem elementos indissociaveis
da investigacdo criminal contemporanea. Todo vestigio digital deve ser claramente
identificado, conforme prevé o art. 158-B do CPP (aplicavel de forma subsidiaria ao
processo penal militar).
A observancia rigorosa dos requisitos técnicos e juridicos da cadeia de custodia é
condicdo essencial para garantir a validade da prova, a seguranca juridica e a legitimidade
do procedimento/processo.
A protecdo da prova digital é decisiva para que ela seja admitida, valorizada e preservada
ao longo da investigacdo criminal e do processo penal A negligéncia na preservacao da
prova digital compromete ndo apenas a investigacdo, mas todo o sistema de justica,
tornando imprescindivel a capacitacdo continua dos agentes publicos envolvidos na
persecucdo penal.
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