Artigo extraido do SITE JUSMILITARIS | www.jusmilitaris.com.br

CERTIDAO DE ANTECEDENTES CRIMINAIS: PRAZO DE VALIDADE;
FORMALIDADES; ASSINATURA ELETRONICA e AUTENTICACAO DIGITAL.

Cid Sabelli'

Introducio

Com os avangos tecnologicos dos ultimos tempos, em especial na area da
informatica, mudancas nos relacionamentos das pessoas se tornam inevitaveis e até necessarias para
uma melhor interagdo e equilibrio nas relagdes sociais.

De certo que a essas mudangas ndo poderiam ficar imunes as pessoas de direito
publico prestadoras de servigos publicos que participam, diretamente ou indiretamente, nas relagoes
juridicas e precisam, ipso facto, de regulacdo por parte do direito.

Em que pese os vdrios fatos e atos envolvendo a prestacdo de servigos publicos e os
usudrios desses servigos, interessa-nos em particular a emissdao de certiddo de antecedentes
criminais.

O tema abordara principalmente as dividas dos usuarios desse servigo no que toca ao
prazo de validade, formalidades para obtencdo, assinatura eletronica e autenticidade digital.

Essas questdes ndo sdo tdo simples quanto se imagina, pois, para o Direito esses
termos encerram significados que merecem alguns esclarecimentos tanto de forma quanto de fundo.
Esse o objetivo do presente artigo.

Desenvolvimento

A Constitui¢ao Federal em seu artigo 5°, inciso XXXIII estabelece ser direito de
qualquer pessoa obter dos 6rgaos publicos informagdes de interesse particular, coletivo ou geral que
serdo prestadas no prazo da lei, ressalvadas as informagdes cujo sigilo interesse a seguranca do
Estado (Lei 11.111/05).

Para melhor compreensdo do tema, precisamos conceituar que certiddio € o
documento que reflete com exatiddo, no momento de sua emissdo, as informagoes constantes do
registro ou banco de dados do emitente.

Possui, portanto, validade relativa, pois uma certidao extraida dos assentamentos de
um cartério publico pela manha, pode estar desatualizada ao final do dia. Podemos apontar como
excecdo a certidao de obito, cujo fato gerador se apresenta imutavel no plano naturalistico.

Em razdo disso, o prazo de validade das certiddes emitidas por orgdos da
administracdo publica direta, indireta ou fundacional, quando ndo fixado em lei em funcdo do fim a
que se destinam, tém seu termo final fixado pelo préprio 6rgdo publico ou entidade particular
solicitante ou, em alguns casos, fixado pelo proprio 6rgdo emitente em razao da periodicidade com
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que seus arquivos sao alterados ou atualizados (Lei 8.159/91).

De certo que em qualquer dos casos, nao se deve fixar prazo que impossibilite o
exercicio do direito pretendido com a referida certidao.

A Lei 9.051/95 regulamentando o item “b”, do inciso XXXIV, da Constitui¢ao
Federal, estabeleceu as formalidades para emissdo de certiddo por parte dos orgaos da
administragdo publica centralizada, empresas publicas, sociedades de economia mista e fundagdes
nas trés esferas de poder, fixando prazo de 15 (quinze) dias para sua emissao.

A Constituicdo do Estado de Sao Paulo, em seu artigo 114, estabelece a
obrigatoriedade de a administracdo fornecer a qualquer cidaddo, para a defesa de seus direitos e
esclarecimentos de situagdes de interesse pessoal, certidao de seus atos fixando prazo de 10 (dez)
dias para atendimento, salvo quando requisitado por autoridade judiciaria que podera fixar prazo
diverso.

Com essas observagdes podemos direcionar o tema para as certidoes de antecedentes
criminais que geralmente sdo tratadas como direito liqiiido de qualquer pessoa, o que ndo ¢ bem
assim.

Em que pese o rotulo de “publica” a certiddo de antecedentes ndo ¢ o elemento de
publicidade da administragdo (atos da administra¢do) pois seu objetivo ¢ atender interesse pessoal
(conteudo privado em poder da administracdo) e € sob este aspecto que a limitagdo deve ser dosada,
sob pena de responsabilidade.

Assim, a inobservancia dos limites legais impostos ao exercicio do direito de
certiddo, quanto a quem e de que forma poderia requerer certiddo de antecedentes, podera causar
prejuizo aquele que tem sua privacidade violada pela emissdo indiscriminada de um documento
publico, sem que o real solicitante seja sequer identificado.

Imagine o prejuizo de ordem moral e financeira daquele ex-militar que, condenado
por furto, cumpre sua pena obtendo inclusive sua reabilitagdo e, ao procurar emprego em uma
empresa de valores, tem emitida em seu nome certiddo para fins criminais, por simples solicita¢ao
do empregador, onde o conteudo, de carater inteiramente privado, ¢ revelado indiscriminada e
ilegalmente (artigo 656 do CPPM). Dai a necessidade de se exigir as formalidades legais.

Em que pese tal certiddo ndo devesse ser Obice a sua admissdo para pratica de
atividade profissional licita, o certo é que o empregador pode ndo contratd-lo, embora alegando
motivos outros que nao o fato de ter sido o ex-militar condenado por furto.

O tema ainda enseja muito comentarios, contudo, sem nos prendermos mais nesses
fatos, em que pese relevantes, outro fator interessa-nos nesse assunto, qual seja, a ‘“assinatura
digital”.

Existem certiddes emitidas em papel comum e sem assinatura a autoridade
responsavel a qual foi substituida pela informagao “autenticada digitalmente” ou equivalente, como
um substituto do ato personalissimo de assinar, por uma analogia equivocada da tdo atual
“assinatura digital”. Eis o objeto da nossa analise.

A lei 11.419/06, dispondo sobre a informatiza¢ao do processo judicial, alterou a lei
5.869/73 (CPC) de forma a validar atos juridicos praticados pelo meio informatizado, tanto ao
processos civil, penal e trabalhista onde, embora omitindo a o processo militar, temos que este nao
ficou de fora, posto que se trata de um vertente no ramo do direito penal.

Dentre as modificagdes, referida lei estabeleceu as formas pelas quais se da a
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assinatura eletronica, a qual deve identificar de forma inequivoca o signatario do documento
eletronico, de acordo com seu inciso III, do §2°, do artigo 1°.

Tal lei, representa o avanco introduzido pela Medida Provisoria n°2.200-2, de
24/08/01, que instituiu a infra-estrutura de chaves publicas brasileira, o chamado ICP-Brasil,
transformando o Instituto Nacional de Tecnologia da Informacdo em autarquia federal. Lembrando
que a MP foi publicada antes da EC 32/01, dai nao ter perdido sua eficicia apds decorridos 60
(sessenta) dias de sua publicagao.

O objetivo da lei 11.419/06 foi garantir a autenticidade, a integridade e a validade
juridica de documentos em formato eletronico utilizados nas relagdes juridicas, ao mesmo tempo
que procura acompanhar os avangos tecnologicos.

Embora o ICP-Brasil fora criado com uma visdo voltada mais para area comercial do
que juridica, o fato é que esta autarquia ficou responsavel pela certificacio das chamadas
“assinaturas digitais”, cujo Comité Gestor, vinculado a Casa Civil da Presidéncia da Republica, tem
em sua formacao, dentre outros, um representante do Ministério da Justica.

Com esses esclarecimentos necessarios, vejamos, um pouco mais a fundo alguns
pontos importantes sobre a questdo das “assinaturas digitais”.

Embora existam vérias definigdes para o termo documento, o ponto em comum ¢
que, em seu sentido amplo, documento ¢ toda representagdo material (escrito, grafico, desenho etc)
que se preste a reproduzir a manifestacdo do pensar e, em sentido estrito, ¢ a coisa capaz de
representar um fato e fixd-lo de modo permanente e passivel de ser reproduzido, ou seja, € algo
fisico.

Partindo dessas defini¢gdes, para afirmar a existéncia de um “documento eletronico”
devemos tomar que documento € o “escrito” constante na coisa (v.g. Papel, tela do PC, etc), ou seja,
a manifestacdo simbolizada de forma visivel, independentemente da coisa que o contém.

Afirmamos isso porque devemos considerar que um documento eletronico quando
gravado num disco rigido de computador v.g., ndo guarda a forma como o visualizamos na tela,
pois, ao ser armazenado, aquela imagem ¢ transformada em codigos que somente podem ser lidos
por programas de computador.

Com isso concluimos que a “assinatura digital”, diferentemente da tradicional fruto
de tragos personalissimos do autor, é composta por “signos/chaves” e, com uso da criptografia, nao
podem ser falsificadas, nem manipuladas por terceiros.

Criptografia ¢ a ciéncia que estuda meios mais seguros para, de forma secreta,
realizar comunicagdes virtuais, criando senhas e chaves que permitem o intercambio seguro de
informagdes por meio eletronico.

Desse modo, temos que a assinatura digital, formada por um série de letras, nimeros
e simbolos misturados de forma ininteligivel, para ser lida precisa de um método de criagdo e de
acesso, chamadas de chaves publicas e privadas, respectivamente.

Aqui entra o ICP-Brasil, como criador da chave publica que certifica a autenticidade
do documento e cria para o seu autor a chamada chave privada. Com esse procedimento, somente a
chave privada abre o documento criado ou certificado pela chave publica e vice-versa.

Qualquer mudan¢a no documento faz nascer um novo conjunto de chaves pois estas
sdo Unicas para cada documento e, na tentativa de alteragdo ou manipulagdo dessa chaves elas se
invalidam pois, embora um documento possa ser violado (chave publica ou privada) ao ocorrer isso
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perde-se a correspondente chave (privada ou publica).

Com essas explicagdes minimas, podemos afirmar que a assinatura digital, emitidas
pelas entidade credenciadas de que trata a MP 2.200-2, se presta unicamente a garantir a
autenticidade de documentos virtuais € ndo de documentos fisicos, como as certidoes de
antecedentes emitidas de forma impressa ou outro meio mecanico.

Para os demais casos que ndo se enquadrem como documentos virtuais, a assinatura,
tal qual € reconhecida como ato pessoal, fisico e intransferivel pode ser praticada por outros meios
juridicamente aceitos (v.g. chancela), mas ndo por uma representagao alfa-numérica com o rétulo de
“autenticidade digital”, “assinatura digital” etc.

A possibilidade de utilizagao de outros meios se prende ao fato de a lei reconhecer
que todos os meios, moralmente legitimos, sdo hébeis a provar a verdade dos fatos (art.332, CPC),
porém, isso ndo autoriza desvirtuar a finalidade legal e legitima da chamada “assinatura digital”,
ainda que com outro rétulo.

A “assinatura digital” serve para declarar a autenticidade de um documento (ptblico
ou particular) remetido ao seu destinatario por meio virtual, valendo-se para isso de um conjunto de
chaves (particular e publica) emitidas pela Autoridade Certificadora na forma da Lei.

CONCLUSAO

As certidoes em geral, salvo previsao legal expressa, via de regra, ndo tém prazo de
validade determinado cabendo ao 6rgao solicitante fixar-lhe a validade ou o proprio 6rgao emitente,
segundo critérios de razoabilidade que possibilite o exercicio do direito do interessado.

Quando nido for fixado prazo de validade para uma certiddo pelos 6rgios solicitante
ou emitente nem por lei, esta validade devera ser fixada observando seu conteudo material e
recorrendo aos respectivos lapsos prescricionais previsto em lei, como regra geral.

Em relacdo as formalidades para requerer certiddes, temos que o rigor pode ser
mitigado segundo a finalidade a que se destina o documento, sendo certo que, em se tratando de
antecedentes criminais os rigor deve prevalecer como forma de garantir a privacidade das pessoas.

Ja a chamada “assinatura digital”, quando atendidas as formalidades para emissao
das ‘“chaves”, por meios das Autoridades Certificadoras-AC (MP 2.200/01), tém validade
juridicamente aceita, ficando os demais atos rotulados como assinatura digital passivel de
contestacao, validacdo ou mesmo inexistentes.

Quanto aos documento fisicos ditos “assinados ou autenticados digitalmente”,
carecem de previsao legal e regulamentagdao adequada para terem validade, ficando os atos oriundos
desses documentos pendentes de ser confirmados pelos meios legais existentes.
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